SICUREZZA

Da sempre la sicurezza & un elemento che poniamo ai primi posti nelle
soluzioni che offriamo. La sicurezza & un concetto ampio. generale e non
circoscrivibile alla sola applicazione di singoli dispositivi atti alla protezio-
ne da parte della rete o della comunicazione.La sicurezza @ la valutazione
dei punti critici, dei rischi e della gestione di tutte queste prablematiche.

Abbiamo messo a punto una soluzione hardware/software in grado di ge-
stire in modo affidabile ed estremamente configurabile la sicurezza peri-
metrale della rete locale: ML Security Appliance

ML SECURITY APPLIANCE

Il dispositivo agisce sui punti critici della comunicazione verso l'esterno:
posta elettronica (anti-spam)

accessi esterni (firewall)

connessioni remote (VPN)

accesso internet (proxy)

Posta elettronica

L'ormai diffusissimo utilizzo della posta elettronica ed il suo crescente
abuso da parte di mittenti non autorizzati, impone L'utilizzo di strumenti
che non solo siano in grado di filtrare i contenuti potenzialmente dannosi
o indesiderati, ma che costantemente imparino in base al nastro impiego,
cid che desideriamo ricevere e cosa no, chi siano i mittenti autorizzati ad
inviarci i messaggi e chi no, ecc. Grazie all'appliance, non solo questo sara
possibile, ma anche semplice da gestire e monitorabile attraverso report
e grafici.

Accessi esterni

La mobilita e la relativa necessita di fruire delle risorse aziendali da utenti
esterni, la necessita di offrire servizi ai clienti, obbliga ad esporre a poten-
ziali attacchi la struttura aziendale. Cio e inevitabile ma, tutto deve essere
monitorato e sotto controllo.

Connessioni remote
L'opportunita di creare reti private virtuali rende possibile la condivisione
di documenti e strumenti. Una rete privata virtuale (VPN) consiste nella
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creazione di un canale di comunicazione tra punti connessi ad Internet in
modo sicuro. L'ML Security Appliance offre il supporto per la creazione di
questa tipologia di connessione con la maggior parte di Sistemi Operativi e
prodotti hardware presenti sul mercato.

Accesso internet

L'appliance offre strumenti di monitoraggio passivo, per la verifica del traf-
fico generato dagli utenti ma anche per gestire attivamente i permessi di
navigabilita. Gestione delle categorizzazioni dei siti per limitare intervento
degli amministratori, regolamentazione dei giorni ed orari di accesso. sono
solo alcuni degli strumenti disponibili.

VULNERABILITY ASSESSMENT

Il servizio offerto rappresenta il punto di partenza per l'analisi ed even-
tualmente la correzione dei processi atti a garantire la sicurezza aziendale.
L'attivita prevede l'esecuzione di scansioni non invasive, sui sistemi del
Cliente simulando attacchi o tentativi di violazione che mettono in luce
eventuali falle nel sistema. La finalita dei test @ quella di intervenire dove
serve porre rimedio. | report, oltre che essere condivisi con il Cliente, ven-
gono analizzati dai tecnici specializzati che identificano il problema e ne
suggeriscono la soluzione.
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PRIVACY

Il codice della Privacy impone misure minime di sicurezza sul trattamento

dei dati sia con ausilio di strumenti elettronici che senza. L'allegato B,

disciplinare tecnico in materia di misure minime di sicurezza, del De-

creto Legislativo 196/2003 definisce le misure minime da adottare nel

trattamento, conservazione e divulgazione dei dati personali. sensibili e

giudiziari.

La nostra consulenza si articola nei seguenti punti:

- Assistenza sulle procedure di tutela sulla privacy

-Relazione stato aziendale e adeguamenti necessari

- Assistenza alla redazione del Documento Programmatico sulla Sicurezza
(DPSS) e dei relativi allegati.

Ci proponiamo quale consulenti, offrendoVi non solo indicazioni relative agli

adempimenti da attuare in ottemperanza a quanto previsto dalla norma-

tiva, ma anche fornendoVi le giuste soluzioni hardware e software atte a

soddisfare le indicazioni del Decreto stesso. La nostra offerta di Assistenza

Vi consentira di ottenere una verifica approfondita dell'infrastruttura di rete

presente, delle modalita di trattamento ed archiviazione dei dati e, median-

te una relazione esaustiva, della definizione dei punti critici con le possibili

ML Log: Log Analyzer

Il servizio & arrestato
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soluzioni attuative. Tutto cid, correlato alla possibilita di fornirVi servizi

complementari quali:

- Assistenza sugli adempimenti da attuare:

- Consulenza qualificata basata su collaborazioni con Studi di professionisti
del settore,

+ Fornitura di soluzioni hardware e software per la gestione corretta e
sicura dei dati sia all'interno dell'azienda che verso l'esterno:

- Corsi di formazione per amministratori di rete e per addetti al trattamento
dei dati:

- Realizzazione di infrastrutture di reti sicure.

ML LOG

A completamente dei servizi in materia di sicurezza e specificatamente
per cid che & previsto dal codice a tutela della privacy, abbiamo sviluppato
un software per la gestione della registrazione degli accessi ai sistemi. Il
software, estremamente semplice rispande a quanto previsto dal codice in
materia di archiviazione dei dati di accesso degli amministratori di sistema.
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